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Snowden

Bercy

Conficker PDF 

piégé

JPeg of Death

STUXNET

Ping of Death

Cyber Djihad

Sony

Shamoon

Estonie

Industriels et Télécoms

•Renault /Wanna Cry (2017)

•Telefonica/ Wannacry (2017)

•Maersk/Not Petya (2017)

Medias

•Sites de la presse française (2017)

Partis politiques

•Elections américaines(2016)

•Macron Leaks (2017)

Entreprises du numérique

•Yahoo(2017)

•Messagerie Google(2017)

• Les cyberattaques sont de plus en plus 

nombreuses, efficaces et impactantes…

• …en 2017

« Ils ne mouraient pas tous, mais tous étaient frappés »,

Les animaux malades de la peste, La Fontaine, 1678

Port d’Anvers

Wanna Cry
Petya

Assises du port du futur – 27/09/17
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• Octobre 2015: Défacement du site de la 

préfecture maritime

• Juin 2017 : attaque NotPetya, blocages 

de terminaux gérés par Maersk
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Réponse 

légale:

-LPM 2014-2019

Régime des OIV

-Directive NIS 

Les ports civils doivent renforcer 

leur capacité de cyber protection
Volet cyber de la gestion de risque globale

Vulnérabilité du secteur maritime

1. Blocage des terminaux de Maersk par l’attaque NotPetya (2017) 

2. Cyber attaque d’Anvers (2011)

3. Ransomware bloquant un porte-conteneur à quai (2015)

La numérisation des systèmes du domaine 
maritime :
1. Des systèmes nombreux, hétérogènes et de plus en plus interconnectés

2. Pas toujours conçus pour répondre aux cyber menaces

Assises du port du futur – 27/09/17



CYBERSÉCURITÉ DU NAVIRE
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Systèmes de 

communication

Systèmes de passerelle

Systèmes de contrôle de 

l'accès

Systèmes de propulsion 

et de contrôle de

l'énergie

Systèmes de gestion 

des cargaisons

Systèmes de gestion  et 

services aux passagers

Systèmes 

d'infrastructures 

de base

Systèmes administratifs 

et de gestion

des équipages

Assises du port du futur – 27/09/17
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Bassins, ponts 
écluses et 
grutages

Gestion des 
marchandises

Usines 
électriques

Gestion des 
passagers

Télécommunications 
portuaires

Contrôle d’accès 
portuaire

Surveillance 
maritime

Gestion des 
escales

Systèmes 
de gestion

• Des systèmes portuaires de plus en plus numériques
• Tous ces systèmes sont potentiellement vulnérables, et en particulier les systèmes  critiques

Assises du port du futur – 27/09/17
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Projets Coopératifs : dualité civile -militaire

 SRED (Sécurisation du Réseau Electrique de Distribution, Ports & Bateaux, projet PIA2 avec Schneider Electric)

 GPMS : Grands Ports Maritimes Sécurisés

 GNCS : Grands Navires Civils Sécurisés
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