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INTENSIFICATION DE LA CYBER MENACE

 Les cyberattaques sont de plus en plus
nombreuses, efficaces et impactantes...
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...en 2017

« lls ne mouraient pas tous, mais tous étaient frappés »,
Les animaux malades de la peste, La Fontaine, 1678

Industriels et Télécoms

*Renault /Wanna Cry (2017)
*Telefonica/ Wannacry (2017)
*Maersk/Not Petya (2017)

Medias

«Sites de la presse francaise (2017)

Partis politiques

*Elections américaines(2016)
*Macron Leaks (2017)

Entreprises du numérique

*Yahoo(2017)
*Messagerie Google(2017)




CYBERATTAQUES DU DOMAINE MARITIME

« Octobre 2015: Défacement du site de la
préfecture maritime

=

| PREFET MARITIME

« Juin 2017 : attaque NotPetya, blocages
de terminaux gérés par Maersk
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La numeérisation des systemes du domaine L IVRE Réponse
oo i1 1\ e
maritime : RI 2 |égale:
1. Des systemes nombreux, hétérogenes et de plus en plus interconnectés — —
. otzusy -LPM 2014-2019
2. Pas toujours congus pour répondre aux cyber menaces , o Régime des OIV

Franois Hollande

R -Directive NIS

Vulnérabilité du secteur maritime Les ports civils doivent renforcer

leur capacité de cyber protection
1. Blocage des terminaux de Maersk par I'attaque NotPetya (2017) Volet cyber de la gestion de risque globale

2. Cyber attaque d’Anvers (2011)

3. Ransomware bloquant un porte-conteneur a quai (2015)
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» Des systemes portuaires de plus en plus numeériques o N
« Tous ces systemes sont potentiellement vulnérables, et en particulier les systemes critiques
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Projets Coopératifs : dualité civile -militaire

= SRED (Sécurisation du Réseau Electrique de Distribution, Ports & Bateaux, projet PIA2 avec Schneider Electric)
» GPMS : Grands Ports Maritimes Sécurises
* GNCS : Grands Navires Civils Sécurisés
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Restauration

Exemple de |

» Elaboration d'une P/F représentative
Validation de la solution générique & Terre (au Péle Mer)
cyber + Scénarios d'attaque
» \alidation de la PSSl
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