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UNE VISION PARTAGEE ET UNE DEMARCHE COMMUNE POUR 2030/2050

VISION CROISEE
TRANS-FILIERES

RUPTURES & NOUVEAUX
MODELES ENERGETIQUES

VISION DE TOUTE LA 
CHAINE DE VALEUR 

Vers des activités maritimes, littorales et 
portuaires décarbonées et « 0 émission »



Brest
- M-CERT

- Outils de Navigation

Le Havre
- SOC Portuaire

- CCS / PCS

Marseille
- Antenne M-CERT

- OT
- Réseaux électriques

La Défense
- Gestion des projets

- Coordination (ISAC)

France Cyber Maritime - Missions & Compétence
Les missions

 Constituer le M-CERT*

 Participer au développement de l’écosystème

national de cybersécurité maritime

 Apporter des solutions, Conseiller

 Former & Sensibiliser

 Accompagner les ETI / PME du secteur

Compétences & Projets

Développer des compétences en lien avec les

acteurs territoriaux

Piloter les projets (5)

 CERT : outils

 ISAC*: Echange d’information, Analyse du risque

 Sécurisation des systèmes portuaires et de

gestion des marchandises (PCS / CCS)

 Sécurisation des réseaux électriques

 Cyber-résilience des outils de navigation

+ Territoires ultra-marins
* CERT : Computer Emergency Response Team
* ISAC: Information Sharing & Analysis Center



Centre de coordination (capacité d’action)

M – CERT

M-ISAC

Administrations
Opérateurs
portuaires Ports

PME / ETI 
maritime & offshore

Opérateurs 
maritime

M-SOC EXP / FORM

Conseil Cyber du Monde Maritime (C2M2)

Comité Analyse des risques Comité Prospective et 
régulation

COMEX

Surveiller les 
activités 

Détecter les 
attaques et 

incidents et les 
traiter 

efficacement

Investiguer et 
collecter les 
éléments de 

preuves liées aux 
incidents et 

cyber-attaques

Gérer les 
situations de crise 
en cas d’incidents 

majeurs

Améliorer la 
cybersécurité des 

systèmes

Analyser le risque et partager les informations CYBER

Centre coordination de la cybersécurité
La gouvernance et l’action


